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Innhold

e Situasjonsbilde
* Digitalisering/automasjon

e CISA situasjonsbilde og anbefalinger

* Egne erfaringer
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Kommune-CSIRT sa langt (oktober-21)

* Na nar 40 medlemmer, inkludert én fylkeskommune

e Deltar fullt ut i SRM-samarbeidet (NSM er vertskap)

* Onboardingsprosess i gang for nesten alle

* Leverer rapporter, varsler, trusseletterretning, radgivning og situasjonsbilde
Medlemsmgte med erfaringsutveksling 2-3 ganger per ar

* Opptrapping av ressurser — 2 nye ansatte i aug/sep

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i
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Vannforsyning/vannverk er

e kritisk tjeneste for innbyggere, offentlige forvaltning og virksomheter
* (og dermed ogsa) kritisk infrastruktur

* grunnleggende nasjonal funksjon?

 kommunenes ansvar

e definert som kritisk tjeneste av EU (NIS/GDPR)




HACKERANGREP MOT DRAMMEN KOMMUNE
Kommune-CSIRT Skandalps datasikkerhet i Politiet etterforsker hackerangrep mot
kommune-Norge - Ostre Toten
fikk Norges strengeste bot

vann- og avlgp i Drammen kommune

UTPRESSINGSVARE

Rorledningen Colonial Pipeline ble angrepet
via bortglemt konto

Passordet ble delt pa den merke weben.

Dataangrep pa deler av Volues virksomhet

Onsdag ble deler av Volues virksomhet utsatt for dataangrep. Utover
kvelden onsdag ble det klart at dette i forste rekke pavirket Volue
Technology, tidligere Powel. Det er snakk om et lpsepenger-angrep.
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Digitalisering av teknisk sektor og VA

* Parallelle digitaliseringslgp i kommunen

e Uavhengighet/selvraderett

 VAeringenigrdrevet med hgy faglig stolthet

e Ofte ikke synkronisert med IT-avd pa cybersikkerhetsomradet

» Kraftig okning av kompleksiteten og automatiseringen (SCADA, kartverk,
alarmsystemer, malinger, kontinuerlig rapportering

 Leverandgrer og automatikere har ofte ekstern tilgang og hgyeste mulige
rettigheter
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CISA vurdering av trusler mot ICS (datert
2021-10)

e Spearphishing-angrep inkludert ransomware
e Utnyttelse av usupportert eller utdatert operativsystem og programvare

e Utnyttelse av kontrollsystemer med sarbar firmware
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RISIKOTREKANTEN

Risiko

Trussel Sarbarhet

Risiko = Trussel x Sarbarheter x Verdi
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Who is the King of Ransomware on the DarkWeb?
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Kriminell struktur
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Verdikjede-betraktning

1.Stjele login/passord

3. Kjgper av tilgang, vil kjgre
svindelprosessen

2. IAB: Broker for tilgang

5. Betalingsspesialist,

Kryptovaluta (vasking)

4. Ransomware-aktor

(RaaS — Ransomware as as
Service)
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Figure 3: Twisted Spider Attack Chain
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Hvor holder skurkene til? Eller...

Russian - 419 Azerbaijani (Latin) - Uzbek (Latin) - 443 Uzbek (Cyrillic) -
42C 843
Ukranian - 422 Georgian - 437 Tatar - 444 Arabic (Syria) -
2801
Belarusian - 423 Kazakh - 43F Romanian

(Moldova) - 818

Tajik - 428 Kyrgyz (Cyrillic) - 440 Russian (Moldova) -
819

Armenian - 42B Turkmen - 442 Azerbaijani (Cyrillic)
- 82C

Kilde: Darkside/Cybereason/Krebsonsecurity
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Clop ransomware is back in business after recent arrests

w Kommune-CSIRT

By Lawrence Abrams June 23, 2021
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The Clop ransomware operation is back in business after recent arrests and has begun listing new victims
on their data leak site again.

Last week, a law enforcement operation conducted by the National Police of Ukraine, the Korean
National Police Agency, and the USA led to the airest of Clop Ransomware gang members.




w Kommune-CSIRT ¢

Risikoelementene knyttet til cyberangrep

 Verdi
* Leveranse av rene og uskadelige produkter iht behov
*  Graderte data, personopplysninger/helse, IP, forskning, konkurransesensitivitet ++

* Krav om oppetid/tilgjengelighet, sikring av dataintegritet og konfidensialitet
*  @konomi/kostnader

e Sarbarheter

*  Kontinuerlig rekke (nye produkter, mer komplekse, mer integrasjon, pa alle enheter
++)

e Trusler
. Mer avanserte. Flere. Raskere. -> @kende fare.

RISIKOTREKANTEN

Risiko = Trusler x Sarbarheter x Verdi (Konsekvens/skadeomfang)

Risiko

Trussel Sarbarhet




Konsekvenser

RISIKOTREKANTEN

Risiko

Sarbarhet

Trussel



Skandalos datasikkerhet i
HACKERANGREP MOT DRAMMEN KOMMUNE kommune-Norge - @stre Toten
fikk Norges strengeste bot

Politiet etterforsker hackerangrep mot
vann- og avlgp i Drammen kommune

RAMMET AV PYSA: Politiet har opplyst kommunedirektor Ole Maj
2

Dataangrep pa deler av Volues virksomhet T S o T s

Onsdag ble deler av Volues virksomhet utsatt for dataangrep. Utover
kvelden onsdag ble det klart at dette i forste rekke pavirket Volue

UTPRESSINGSVARE

Technology, tidligere Powel. Det er snakk om et lgsepenger-angrep.
KASEYA
, , Rorledningen Colonial Pipeline ble angrepet
Meat giant JBS pays $11m in ransom 8en b ] Pk srep Selskaper verden over rammet: Svenske
via bortglemt konto .
to resolve cyber-attack o Coop-butikker stengt etter hackerangrep
Passordet ble delt pa den morke weben.
©10June Dagligvarekjeden Coop har stengt nesten alle sine 800 butikker i Sverige etter et IT-angrep med kobling til
internasjonal hacking.
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Vare funn/observasjoner .

(gjelder noen VA-org)

Manglende sikkerhetskontroll for ekstern palogging

Manglende eller for svak oppdateringsprosess/patcheregime (for sjelden og ikke out-of-
band)

Manglende sikkerhetsrevisjoner/gjennomganger
Manglende segmentering mellom tilgang, SCADA og DKS

Liten eller ingen samkjgring av sikkerhetskrav og -lgsninger med IKT-avd.
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Mottiltak

Veer forberedt!

* Opprett, vedlikehold og tren pa planer for & svare pa et angrep og gjennopprette
driften etter en krise

* Sgrg for reell offline backup

e Bruk multifaktor-autentisering

* Veer oppdatert — bygg et effektivt og raskt patcheregime
* Fjern utrangert utstyr

* Kontinuerlig opplzering og gvelse av brukere i operativ informasjonssikkerhet —
sikkerhetsbevissthet fra toppledelse til vanlig ansatte

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i
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Takk for oppmerksomheten.

Spgrsmal?

http://kommunecsirt.no

bjorn@kommunecsirt.no

T.90 85 00 42
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