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Kommune-CSIRT så langt (oktober-21)

• Nå nær 40 medlemmer, inkludert én fylkeskommune

• Deltar fullt ut i SRM-samarbeidet (NSM er vertskap)

• Onboardingsprosess i gang for nesten alle

• Leverer rapporter, varsler, trusseletterretning, rådgivning og situasjonsbilde

• Medlemsmøte med erfaringsutveksling 2-3 ganger per år 

• Opptrapping av ressurser – 2 nye ansatte i aug/sep
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Vannforsyning/vannverk er 

• kritisk tjeneste for innbyggere, offentlige forvaltning og virksomheter

• (og dermed også) kritisk infrastruktur

• grunnleggende nasjonal funksjon?
• kommunenes ansvar

• definert som kritisk tjeneste av EU (NIS/GDPR) 
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Digitalisering av teknisk sektor og VA

• Parallelle digitaliseringsløp i kommunen
• Uavhengighet/selvråderett
• VA er ingeniørdrevet med høy faglig stolthet
• Ofte ikke synkronisert med IT-avd på cybersikkerhetsområdet
• Kraftig økning av kompleksiteten og automatiseringen (SCADA, kartverk, 

alarmsystemer, målinger, kontinuerlig rapportering)
• Leverandører og automatikere har ofte ekstern tilgang og høyeste mulige 

rettigheter

Kommune-CSIRT IKS - et felles løft for informasjonssikkerhet i 
kommunesektoren

6



CISA vurdering av trusler mot ICS (datert 
2021-10)

• Spearphishing-angrep inkludert ransomware

• Utnyttelse av usupportert eller utdatert  operativsystem og programvare

• Utnyttelse av kontrollsystemer med sårbar firmware
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Risiko = Trussel x Sårbarheter x Verdi



Én liste over dobbelt-
utpressergrupper
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Eksempel på leak site på det 
mørke nettet



Tilstanden på ‘aktørmarkedet’for
løsepengevirus med dobbel utpressing

(oppdatert 19.5.21)
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Kriminell struktur
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Verdikjede-betraktning

1.Stjele login/passord 
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2. IAB: Broker for tilgang

Offer

3. Kjøper av tilgang, vil kjøre 
svindelprosessen

5. Betalingsspesialist,

Kryptovaluta (vasking)

4. Ransomware-aktør

(RaaS – Ransomware as as
Service)
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Twisted Spider 
angrepskjede og 
teknikker

(Kilde: Analyst1)
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Datatyveri

Fjerne antivirus

Slette backup og skygge 

Kryptere data

Digitalt innbrudd
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Hvor holder skurkene til? Eller…

Kilde: Darkside/Cybereason/Krebsonsecurity



Kommune-CSIRT IKS - et felles løft for informasjonssikkerhet i 
kommunesektoren

15

Cl0p ransomware-bande arrestert?



Men nei, det var bare 
pengevaskerne som ble tatt!

Kommune-CSIRT IKS - et felles løft for informasjonssikkerhet i kommunesektoren 16



Risikoelementene knyttet til cyberangrep 

• Verdi
• Leveranse av rene og uskadelige produkter iht behov
• Graderte data, personopplysninger/helse, IP, forskning, konkurransesensitivitet ++
• Krav om oppetid/tilgjengelighet, sikring av dataintegritet og konfidensialitet
• Økonomi/kostnader

• Sårbarheter
• Kontinuerlig rekke (nye produkter, mer komplekse, mer integrasjon, på alle enheter 

++) 

• Trusler
• Mer avanserte. Flere. Raskere.  -> Økende fare.

Risiko = Trusler x Sårbarheter x Verdi (Konsekvens/skadeomfang)



Konsekvenser
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Våre funn/observasjoner

(gjelder noen VA-org)

• Manglende sikkerhetskontroll for ekstern pålogging

• Manglende eller for svak oppdateringsprosess/patcheregime (for sjelden og ikke out-of-
band) 

• Manglende sikkerhetsrevisjoner/gjennomganger

• Manglende segmentering mellom tilgang, SCADA og DKS

• Liten eller ingen samkjøring av sikkerhetskrav og -løsninger med IKT-avd.
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Mottiltak

• Vær forberedt! 
• Opprett, vedlikehold og tren på planer for å svare på et angrep og gjennopprette

driften etter en krise
• Sørg for reell offline backup

• Bruk multifaktor-autentisering
• Vær oppdatert – bygg et effektivt og raskt patcheregime
• Fjern utrangert utstyr
• Kontinuerlig opplæring og øvelse av brukere i operativ informasjonssikkerhet –

sikkerhetsbevissthet fra toppledelse til vanlig ansatte 
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Takk for oppmerksomheten.

Spørsmål?

http://kommunecsirt.no

bjorn@kommunecsirt.no

T. 90 85 00 42

22Kommune-CSIRT IKS - et felles løft for informasjonssikkerhet i 
kommunesektoren

http://kommunecsirt.no/

