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stop-1  Malsetning

Gjor vann- og avilgpssystemer sikrere og mer motstandsdyktige
* bedre forberedelser
« bevisstgjaring
« forbedret hendelseshandtering
« fysiske trusler
» cybertrusler

« kombinasjoner av begge

STOP-IT-videoen:
://youtu.be/kG6lekwhmlo
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STOP-IT-Igsningene vil hjelpe VA-
verk med 3 prioritere risikoer og
utvikle en realistisk tilnserming
og plan for forbedret fysisk/cyber
beskyttelse

Prosjektperiode: 2017-2021



https://youtu.be/kG6lekwhmJo
https://youtu.be/kG6lekwhmJo

of STOP-IT platform
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STOP-IT

STOP-IT tools
validated

DEMONSTRASJON

_ STOP-IT
STOP-IT-plattformen har blitt el
vaolll.dert |§t simulert opzra:-lvt implemented at
milj@, og demonstrert i de fire the FR sites

ledende vannverkene i prosjektet
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https://stop-it-project.eu/results/public-material/

STOP-IT

STOP-IT er mer enn bare teknologiske lgsninger

v’ Samarbeid og bevisstgjgring

v' Kompetanseutvikling

v' Kommunikasjon og kunnskapsdeling
v Markedspavirkning

v’ Pavirkning av retningslinjer og politikk
v’ Synergieffekter



STOP-IT  Praksisfelleskap (CoP)

Bevisstgjering og The STOP-IT

samarbeid mellom
vannverk

CoP approach

Praksisfelleskap (Community of
Practice - CoPs)

Grupper som deler
utfordringer eller interesse
innen et tema

Deler erfaringer og bygger
kunnskap i felleskap

Pa kryss av disipliner

| STOP-IT har CoP veert
konstruert som et trygt,
stimulerende miljg hvor FR,
FL, prosjektpartnere og

andre interessenter kan laere
av hverandre



STOP-IT Forskjellige nivaer av Praksisfelleskap (CoP)

Niva: Vannverk

Kommunikasjon: Ekspertmgter som involverer relevante beslutningstakere og
interessenter

Konfidensialitetsniva: hgy (kun fysiske mgter)

Niva: prosjektgruppe

Kommunikasjon: Nettverk av forskjellige grupper av interessenter (relevante
CoP myndigheter, frivillige organisasjoner, teknologi-leverandgrer, FoU-eksperter)
Konfidensialitetsniva: lav/middels (i samsvar med sikkerhetsregler)

Prosjekt

Inter-prosjekt Niva: Forskningsmiljger og kritisk-infrastruktur-foreninger (utenfor VA-sektor)
CoP Kommunikasjon: elektroniske medier, deltakelse i arrangementer
Konfidensialitetsniva: ingen/lav




stor-IT - Opplceringsaktiviteter

STOP-IT leeringsmateriell er tilpasset tre brukerprofiler
* Beslutningstakere
* Risikostyringsledere

» Operatarer ‘ ‘

* Oppleering for beslutningstakere i juni 2019 (fysisk).

» Oppleering for risikostyringsledere i prosjektets "fglge-
vannverk" (FL) i november og desember 2019 (online).

 Individuelle webinarer rettet mot FL operatarer pa
spesifikke verktgy ngye utvalgt av hver FL (video).

E =

Farste opplaering av beslutningstakere 2018 (bilder ved Lisa Zimmerman med tillatelse fra partnerne)


https://stop-it-project.eu/results-and-downloads/transfer-training-activities/

STOP-IT

KOMMUNIKASJON og INFORMASJONSDELING

* Prosjektnettside

* Brosjyrer

* Publikasjoner og konferanser

* Nyhetsbrev og pressemeldinger
e Sosiale medier, videoer

* Tekniske faktaark




STOP-IT

MARKET UPTAKE STOP-IT
goes to market

 Mange av verktgyene utviklet i
STOP-IT er allerede klare til a tas
| bruk

 Meklock
« RAET
« TORC

 Alle verktgyene har nadd minst
TRL 7 (prototype demonstrert |
operativt milja)




IT Fremtidsmusikk?

An Information Sharing and Analysis Centre for the
European Water Sector?




stor-T Mer informasjon!

e Artikkel i tidsskriftet Vann kommer!

byber—sikkerhet i VA-sektoren og bidraget fra STOP-IT-prosjektet

Av Rita Ugarelli, Gema Raspati, Ingrid Selseth, Martin Gilje Jaatun, Jon Restum, Harald Rishovd og Kjetil
Furuberg

Rita Ugarelli er sjefforsker i SINTEF Community og professor I ved NINU

Gema Raspati er forsker i SINTEF Commumity

Ingrid Selseth er forskningsingenor i SINTEF Commumity og sekretcer for VAnnforsk
Martin Gilje Jaatun er seniorforsker i SINTEF Digital og professor I ved UiS

Jon Restum er sjefstrateg i Volue Infrastructure

Harald Rishovd er seniorkonsulent i Oslo ko , Varm- og aviopsetaten

Kjetil Furuberg er prosjektleder i Norsk Vann

Summary

This article discusses the current issues related to cybersecurity in the water sector as a critical
infrastructure. It emphasizes the need for rising cyber-physical security awareness, competence, and
technological uptake in the sector. Some of the main cybersecurity challenges in the water sector are
presented and discussed. Furthermore, the article presents state-of-the-art technologies and approaches
that can help water utilities to cope with the presented challenges based on the outcomes of the H2020
project STOP-IT.

Sammendrag

Denne artikkelen omhandler aktuelle spersmal knyttet til cybersikkerhet i vann- og avlepssektoren (VA-
sektoren). Vannforsyning er en kritisk infrastruktur, og artikkelen understreker behovet for ekende
cyber-fysisk sikkerhetsbevissthet, kompetanse og teknologi i1 sektoren. Noen av de viktigste
cybersikkerhetsutfordringene blir presentert og diskutert. Videre presenteres teknologier og
tilneerminger fra forskningsfronten som kan hjelpe VA-sektoren med & takle utfordringene, basert pa
resultatene av H2020-prosjektet STOP-IT.

https://vannforeningen.no/tidsskriftet-vann/
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STOP-IT

Interessert? Kontakt STOP-IT!

https://stop-it-project.eu/

rGeneraVI Assembly 2019 General Assembly 2020


https://stop-it-project.eu/

STOP-IT

Takk for oppmerksomheten!

stop-it-project.eu

Martin Gilje Jaatun — pa vegne av
Rita Ugarelli — STOP-IT Project Coordinator

STO p - |T g-cr,:atﬁ:crti:ta.ugarelli@sintef.no

Mobile: +47 454 29 787
- Skype: Rita24204
y @STOPIT_Project Linkedin: ritaugarelli
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