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Nye tider — nye tanker

= Korona — Ukraina — En ny tidsaera ALARABIYA
. . news

- Sikkerhetisering

- Fra «bakerste benk» til «fremste linje»

Finland hints at Russia’s
involvement in Quran-
burning protest in Sweden

= Hva skal vi prioritere — de tradisjonelle oppgavene
eller de nye, hvem gir oss de nye oppdragene?

= Strgm — alt henger sammen med alt
= Hvordan sikre vannforsyningen?

i Atlantic Treaty Organization Gjor dleg Llar ol rermemerSortes
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Flere kommuner skierper Stavanger Aftenblad  Meninger  Sport  Kuftur  Magnsin
sikkerheten etter innbruddet i 96 droneobservasioner pfl norsk
vannverket S :

sokkel siden i sommer

Observasjonene som er gjort, har resultert i fire straffesaker, ifalge
politiet. — Det feles aivorlig, sier Bjern Asle Teige, konserntillitsvalgt |
Safe i Equinor.
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4. Sikre robust mat- og vannforsyning
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Risiko- og sarbarhetsanalyser

Krig

Vapnet
konflikt

> 2022 > 2023



1 Svikt i matvareforsyning
2 Distribusjon av helsefarlig mat
3 Svikt/avbrudd i drikkevannsforsyning (langvarig)
4 Distribusjon av forurenset drikkevann
S5Forurenset drikkevann, mat, luft etc. pga. radioaktivt nedfall
6 Svikt i stramforsyning (langvarig)
7 Svikt i gassdistribusjon (langvarig)
8 Svikt i fiernvarme (langvarig)
9 Svikt i evne til & tilby nedvendig midlertidig husly
10 Svikt i regional koordinering og krisehandtering
11 Svikt i lokal krisehandtering
12 Svikt i informasjon ang. risiko, kriser og krisehandtering
13 Svikt i helse- og omsorgstjenester
14 Epidemi/pandemi (nedsatt kapasitet i spesialisthelsetjenesten — SUS)
15 Sykehus — brann/eksplosjon
16 Sykehus/legevakt — sabotasje/terrorangrep
17 Sykehjem/institusjon — brann
18 Svikt i ngdetater — generell
19 Storulykke — industri (brann og eksplosjoner)
20 Storulykke — Iuftfart
21 Storulykke — sjg

é 22 Storulykke — veg

23 Storulykke — jernbane
24 Storulykke — dambrudd
o 25 Offshoreulykke
26 Brann i bygning med mange personer
27 Alvorlig kriminalitet — inkludert terror og pagaende livstruende vold
28 Svikt i informasjonssikkerhet
™) 29 Skade pa kulturminne/kulturmiljg
Ee .'.'.' —- L 30 Brann i trehusbyen/Gamle Stavanger
31 Utslipp av farlig gods
32 Utslipp av diesel e.l. fra tankanlegg/rarledninger
33 Akutt luftforurensning
34 Atomulykke
35 Svikt i dyrehelse
36 Smittsom plantesykdom
37 Dramatisk/varig fall i oljepris/utfasing av fossile energikilder
38 Svikt i bank- og betalingslgsninger
39 Hendelse som krever evakuering av Forusomradet
40 Svikt i ekom
41 Svikt i avligp/avigpstjenester
42 Svikt i renovasjon
H I h tI = . " k o b h t I 2 0 2 0 43 Svikt i vare-/persontransport
- 44 Ekstremveer/naturhendelse
e e I g rl s I O og S a r a r e s a n a ys e 45 Natur- og skogbrann naturhendelser

46 Samfunnssikkerhetsutfordringer knyttet til innvandring
47 Hybride hendelser**
48 Ulykker og hendelser under store arrangement
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, THREAT 7 Soioiaon " VULNERABILITY
Trussel - Sarbarhet
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KONSEKVENS

Risiko = Sannsynlighet x Konsekvens
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Erkjennelse

1.

En ny situasjon krever nye tanker
Behov for felles situasjonsbilde > situasjonsforstaelse

Vi har behov for kunnskap om:

O Samvirkeaktarenes risikovurderinger

O Samvirkeaktgrenes beredskapsplaner

O Forventningsavklaringer, behov for samordning, felles plangrunnlag, gvelser mv.

Hva er samfunnets kritiske punkt?
- Prioritering

- Samordning

- Systemisk risikovurdering

Ma omfatte mer enn rasjonering




Rasjonering i praksis

Ulike trinn

1. Informasjonskampanje og oppfordring til frivillig
sparing

2. Tvangsmessige leveringsinnskrenkninger
|.  Utkobling uprioritert forbruk
ll. Kvoterasjonering
lll. Sonevis roterende utkobling

Rasjonering forutsetter at det er noe strom

. . . Det er Olje og Energi Departementet (OED) som vedtar om det
tllgjengellg Skl lveriieties rasionering dv energl som Tpige av den radends«

situssjonen of tigiengelig kralt

Norges Vassdrag of energidirektorat {NVE) er utnewvnt av OED som

rasionerings- of beredskapsmyndighet
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Over 70% av forbruket er Aasland om eventuell |
private husholdninger strgmrasjonering: -

Husholdningene skal skjermes

Vanlige folk skal slgarmes tis det blir strameassonsring, men olje: og
energiministaran tror get kon unnghs. - Situasjonen nb & badre,

Prioriteringer i rasjonering

§ 9. Prioritering

Under rasjonering skal tiigjengelig energl prioniteres etter falgende overordnede hensyn:
a_liv og helse,

b. vitale samfunnsinteresser innenfor administrasjon og forvaltning, informasjon, sikkerhet, infrastruktur, forsyninger mv. og
c. nzenngsliv og bererte ekonomiske interesser
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Vurdering av PRI forsyningspunkt/abonnenter
Veiledende kategorisering og vekting av forsyningspunkt/abonnenter for VA:

PRI 1: Forsyningspunkt/abonnenter
Sykehus, internt vaskeri, sykehjem, ambulansesentraler, ngdetatene og samfunnsfunksjon/tjieneste som pavirker forsyningspunkt/abonnenter
(kritiske vannbehandlingsanlegg og trykkgkningsstasjoner m.m.).

PRI 2: Forsyningspunkt/abonnenter
Utvalgte legevakt/legekontor, utvalgte omsorgsboliger, utvalgte legesenter, fengsel, radhus, evakuert- og pargrendesenter, IVAR IKS,
hovedvannforsyning, utvalgte apotek, utvalgte bensinstasjoner, utvalgte matbutikker og beredskaps- barnehager/skoler.

Vannbehandlingsanlegg, trykk@kningsstasjoner, pumpestasjon vann, pumpestasjon avilgp, ventilkammer, vannbasseng, basseng og
ventilkammer, malekum, basestasjoner — mobilnett/ngdnett, sentrale punkt — kommunikasjonsnettet (fiber), militaere objekter, kommunens
kriseledelse, gjenvinningsstasjon og datasenter - vannkjgling.

PRI 3: Forsyningspunkt/abonnenter

Helsestasjoner, eldresenter/eldrehjem, psykisk helse og rus, hjemmeboende brukere/pasienter, andre bistandstrengende, bofellesskap, sentral
for hjemmesykepleie, barnehage, barneskole, ungdomsskole, fritidsordning, matproduksjon, renserier/vaskerier, borettslag/sameie, lokale
renseanlegg og teknisk etat.

PRI 4: Forsyningspunkt/abonnenter

Industri og annen neering: bibliotek, lokalavis, tannlege, frisgr, boliger, bakeri, fiskebruk, gardsbruk, restauranter/spisesteder, hoteller, slakteri,
apotek, bensinstasjoner, matbutikk, kommunale bygg (kontorlokale og div. administrasjonsbygg), veglys, gatelys, parklys og aktivitetstilbud
(idrettsanlegg, kulturhus).
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Antall sarbare og kritiske VA abonnenter, inkludert alle aktuelle PRI-omrader (PRI 1-4) som vurdert under
verdivurdering - forsyningspunkt: Sarbare og kritiske abonnenter for VA.

Oppgi avhengighet til VA-tjenester fra andre distribusjonslinjer/soner og hovedlinje (tjenesteleveranser - kommunale
tienester/produksjon).

Kritisk objekt (forsyningspunkt) ma sees i sammenheng med avhengigheter som kan pavirke driftskontinuitet (operativ
evneltilgjengelighet).

Tosidig/flersidig VA forsyning - Opprettholdelse av driftskontinuitet. Alternative forsyningslinjer som ikke bergres av
sonevis utkobling?

Forventet varighet UPS batteri, Timer etter utfall for lading av UPS-batterier

Tilgjengelighet av aggregat (fast, utkjgres, forberedt for osv)

Gjennomsnittlig last kW

Tilstrekkelig stramproduksjon fra aggregat?
Tankvolum/forbruk/forventet driftstid tank
Service/vedlikehold/avtale etterforsyning drivstoff
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Sarbarhetsvurdering: Risiko og beredskapstiltak v/ stremlgst nett
Vurdering av utsatte omrader, systemer, koblinger, komponenter, utstyr, materiell, forsyninger m.m.

Fare for bortfall av elektronisk kommunikasjon, driftskontrollsystem, maleverdier, varsling og
alarmering, vaktordning, skiftordning, teknisk svikt og/eller redusert kapasitet/holdbarhet (UPS-batteri,
aggregat, tilkobling etter rasjonering)? Stressbelastning kan medfgre langvarig svikt/utkobling av
system samt medfgre skade pa utstyr/materiell.

Konsekvens for samfunnet/ enkeltindivid v/ strembrudd?
Hvilken prioritering for objekt vil samfunnet vaere mest tjent med?
Hva vil konsekvensen veere ved bortfall av stramforsyning for bade samfunn og enkeltindivid?

Tillit/Offentlighet: Kan beslutning om PRI med tilhgrende konsekvenser rettferdiggjgres?
Blir «kkundene» behandlet likeverdig?
Kan beslutning om PRI med tilhgrende konsekvenser forsvares offentlig?

Forebyggende beredskapstiltak

Skadebegrensende beredskapstiltak

22 Stavanger kommune




Konsekvensvurdering bortfall av strom:
« 2T, 4T, 6T, 24T, 72T og 1 uke

Helhetlig kritikalitetsvurdering — m/ kommentarer - -
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KRITIKALITETS-
VURDERING

VANNFORSYNNING

Strembrudd/stans medfegrer konsekvenser for vannforsyning med fare for liv og helse innenfor stgrre eller kritiske omrader. Iverksetting av
kompenserende beredskapstiltak innebaerer risiko og/eller er ikke gjennomfgrbart.

A)Bortfall, trykklgst nett og/eller forurenset vannforsyning

B)Alvorlig sykdom og smitteutbrudd

C)Skade pa teknisk anlegg/utstyr

D)Utlgser stort ressursbehov

E)400 til 1 000 stk. personer, sarbare og kritiske abonnenter

1 - Svaert hgy F)Pavirker akutt helsehjelp - Stor belastning pa helsetjenester

Strembrudd/stans medfgrer konsekvenser for vannforsyning med fare for liv og helse innenfor enkelte eller kritiske omrader. Kompenserende
beredskapstiltak er ikke etablert og/eller innebaerer risiko og sarbarhet.

A)Bortfall, trykklgst nett og/eller forurenset vannforsyning

B)Sykdom og helsefare

C)Skade pa teknisk anlegg/utstyr

D)Utlgser stort ressursbehov

E)100 til 400 stk. personer, sarbare og kritiske abonnenter

F) Redusert helsetilbud - Pavirker andre samfunnsfunksjoner/tjenester

Stregmbrudd/stans gir gkt sarbarhet som medfgrer konsekvenser for driftskontinuitet av vannforsyning.
Kompenserende beredskapstiltak innebzerer risiko og sarbarhet.

A)Redusert vannmengde og trykk

B)Langvarig driftsforstyrrelser pa teknisk anlegg/utstyr

C)Kontinuerlig ettersyn av iverksatte beredskapstiltak

D)10 til 100 stk. personer, sarbare og kritiske abonnenter

3 - Moderat E) Pavirker vitale funksjoner innen naeringsmiddelindustri

Strembrudd/stans medferer ingen fare for liv og helse. Kritiske systemer og tjenester for opprettholdelse av vannforsyning pavirkes i liten grad.
A)Redusert vannmengde og trykk

B)Kortvarig driftsforstyrrelser pa teknisk anlegg/utstyr

C)0 til 10 stk. personer, sarbare og kritiske abonnenter

4 - Lav D)Pavirker vitale funksjoner innen industri, kontor- og administrasjonsbygg
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