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Beredskapsarbeid pa virksomhetsniva
- erfaringer fra et interkommunalt VA-selskap

Knut Holen
Hias K5
Administrarende airzitar




Kort om Hias IKS

Etablert 1974

Fire eiere § v W v

55 ansatte

Omsetning 220 MNOK

Investeringsomfang 70 MNOK
Vann til ca 60 000 personer (6 000 000 m3)

Renser avlagp tilsvarende ca. 120 000 pe.
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Liste over virksomheter med kritisk "/ Hias

Sa mfu nn Sfu N ij on og Nn g kke I pe rsone I I Sarmer. om. of bedre midjo

» Styring og kriseledelse * Forsyningssikkerhet

* Forsvar « Vann og avigp

* Lov og orden * Finansielle tjenester

* Helse og omsorg  Kraftforsyning

* Redningstjeneste » Elektronisk kommunikasjon
 Digital sikkerhet i sivil sektor * Transport

« Natur og miljg « Satellittbaserte tjenester
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Beredskap etableres for a handtere restrisiko og skal
 forebygge,

* begrense eller

= * handtere

- uenskede hendelser.
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Risiko

Risiko
Strategisk
Finansiell
Operasjonell

Formalet er a fijerne eller
redusere risiko til et
akseptabelt niva

For tiltak

Svart sannsynly

-

Meget sannsynig

Sannsynlig

Sannsynlighet

Moderat sannsynliy

Lite sannsynlig

Mindre

Ubetydelig alvoriig
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Betydelig
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Konsekvens

Etter tiltak

Svart sannsynliy

Meget sannsynig

Sannsynlig

Moderat sannsynlig

Sannsynlighet

Lite sannsynlig

Mindrs

Ubetydelig alvoriig

Betydelig

Ah-m(ig

Konsekvens
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Tre eksempler

Datasikkerhet
Nagdvann

Klimatilpassing
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Antall saker over tid
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Datasikkerhet Sonnianarid bidosals

« Stadig viktigere med sammenkobling av IT
(informasjonsteknologi) og OT (operasjonell
teknologi)

« Automatisering/Effektivisering
« Bedre oversikt og beslutningsstatte
» Raskere respons pa hendelser

Incident categories

* Veies opp mot gkt kompleksitet

« Systemarkitektur
 Drift




Sone 1 Sone 2 ; Sone 3 ®
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Datasikkerhet —
Arkitektur og
drift
d;:;;':se Bran;nmur DMZ server Bran:nmur Internctt

« God soneinndeling

Oppdaterte brannmurer

Dobbel autentisering

Backup — daglig + kald backup

Stor og kompetent
automasjonsavdeling

Sannsynlighet
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Ringsaker o
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Nydal
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Godt, nok og
sikkert vann

\ Ingeberg 1y L¢ten

Hedmarktoppen

Dobbel vannforsyning

24h reserve i hgydebasseng
e Nadstrgm

Mulighet for manuell styring

Robust organisasjon og

V Hias VBA
Sandvika

P Pumpestosjon .
il forsyningssystem
@ Vanntehandlingsenlegg . . .
— Overforingslednmg Kl I matl I paSSI ng Ved nybygg
Stange @ e
Hias VBA ok Mange steder i verden er vonn en sannsynlighet
Vesthygda

knapp ressurs, og bare de rikeste
har rad til rent vann i springen,
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Nodvann

* Avtale om ngdvann med
Elverum kommune/«neste
dalfgre»

« Anskaffelse av ngdvannsutstyr

* GIVAS, Elverum kommune,
Hias

» Avtale om lager og vedlikehold
av utstyret

« Gjennomfgre gvelser

Redusere

Sannsynlighet Konsekvens
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Dimensjonering «Hele Hias forsyningsomrade ute» ..o tbbmi

Ca 55.000 personer — 5 liter per dggn = 275 m3 per daggn
50 ut av 70 combotanker i «effektiv bruk» plassert pa 10 stk lokasjoner
5 lastebiler med 10 m3 transportposer

6 fyllinger per dggn
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Hvert sekund dret rundt mottor /\ °
Rudshegda ovigpsrenseanlegget i Ottestod Q ' I I la S

{ gjennomsnitt 250 liter urenset

. avigpsvann fra husholdninger Saramer om. ol bedre midje
\ Ringsaker %

Botsenden og neringsliv. AVI g p

Brumunddal Pumpestosion

Ronseanieqq
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Overfgvingsiedning
Mias .
Olrud  Design av anlegg
* Flomsikring
Jessnes . . .
\ - Dimensjonering
) Akersvika

Hamar

Sannsynlighet




Flommen «kHans»

* Normal drift
» To anlegg krevde ekstra oppmerksomhet

Frangstga
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Frangstea og Tjuvholmen Sommawioni bodis el
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